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Tatort Internet

Michael Rühl

Stabsbereich Prävention

Fachberater Cybercrime

internetpraevention.ppsh@polizei.hessen.de

„Sicher Surfen ist   

keine Wissenschaft“

Heppenheim, 12.03.2019



- Einführung ins Thema

- Funktionsweisen von Trojanern

- Übertragungswege

- Aktuelle Fälle

- Grundschutz

- Falsche Polizeibeamte



„Smart Home, Smart Office“



Cybercrime-as-a-Service
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Ransomware
Funktion: Veränderung von Dateien des Betriebssystems

2. Veränderung des Betriebssystems

1. Infektion durch Platzierung v. Schadprogrammen

3. „Lösegeldforderung“





Keylogger

Funktion: Aufzeichnung und Übermittlung von Dateneingaben

2. Datenaufzeichnung und Versand

1. Infektion durch Platzierung v. Schadprogrammen oder Hardware

3. Missbrauch von Daten



Steuerung von Rechnerhardware

2. Steuerung von Rechnerfunktionen

1. Infektion durch Platzierung v. Schadprogrammen

Remote Access Funktionen



Verbreitung

von 

Schadsoftware



Email Versand im Namen

seriöser Anbieter oder vermeintlich 

persönlicher Kontakte





… oder via 

gehackter Email Accounts / „Email Spoofing“





Email Anhänge / Anlagen

Exe, pdf, zip, doc, xls, jpg,…

Gefahrenquellen



Phishing / Hyperlinks

Gefahrenquellen



Aktuelle 

Massenphänomene



I. Microsoft Support Anrufe

➔ Lösung:

Auflegen, keinesfalls den Anweisungen des Anrufers folgen !



II. Hilfeersuchen über Social Media 

(Facebook, pp.) oder eMail Accounts

➔ Lösung:

- Keinesfalls Zahlungen leisten

- Kontaktaufnahme mit betreffender Person

- Information an alle Kontaktpersonen



III. Erpressungsversuche 



Grundschutz

im 

Heimischen Netzwerk



Grundschutz



VirenschutzRegelmäßiges 

BackUp

Updates der meist 

genutzten Programme

Grundschutz



Passwortsicherheit



Sichere Passwörter

- 4 Merkmale

- So lang als möglich

- Regelmäßig wechseln

- 2 Stufen Authentisierung

Passwortsicherheit

Passwort Container *



Keine sensiblen Daten in 

offenen WLAN Netzen

Zu Hause

WPA2 

Verschlüsselung

Wireless LAN



III. Falsche Polizeibeamte 



III. Falsche Polizeibeamte 



Informationsportal der Polizei:

„Ihr Sicherheitskompass für einen sicheren PC“

in Zusammenarbeit mit dem 

Bundesamt für Sicherheit in der Informationstechnik (BSI)

http://www.polizei-beratung.de/
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Fragerunde



Michael Rühl

Stabsbereich Prävention

Fachberater Cybercrime

internetpraevention@ppsh.de


